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5. RGPD vs Cloud Act: guerre économique ou guerre de
souveraineté ?1. Dans une dynamique mondiale ou I’économie et la
société dans son ensemble vivent une véritable transformation numérique,
la mise en ceuvre de stratégies nationales respectives provoque parfois une
véritable levée de boucliers, notamment lorsque les initiatives sont
d’origine américaine. Leur approche de la gestion des données a caractere
personnel est assurément contrastée avec la stratégie européenne adoptée
en la matiere.

Les principaux services en ligne européens sont, en effet, pour 54%?2
d’entre eux, établis aux Etats-Unis, et traitent aussi bien les données de
consommateurs américains qu’européens. Apres avoir effectué le constat
d’'une application a géométrie variable de la directive de 19953, 'Union
Européenne a tenté en 2016 de réguler le marché des données
personnelles en soumettant les entreprises - responsables de traitement -
au Reéglement Général sur la Protection des Données dit « RGPD »4.
Outre-Atlantique, dans un contexte ou les Mutual Legal Assistance
Treatis5 (« MLAT ») manquaient intrinsequement de souplesse et de
rapidité et ou le Stored Communication Act® était devenu obsoléte en ne
prenant pas en compte les données électroniques stockées a I’étranger, les
Etats-Unis ont adopté en 2018, en bon cavalier législatif7, le Clarifying
Lawful Overseas use of Data Act, le Cloud Act.

1 « Il y a deux maniéres de combattre : l'une avec les lois, lautre avec la force », N.
Machiavel, Le Prince, 1513.

2 OCDE (2018), Perspectives de l'économie numérique de I'OCDE 2017, Editions OCDE,
Paris,

3 Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a
la protection des personnes physiques a I'égard du traitement des données a caractere
personnel et a la libre circulation de ces données

4 Régl. 2016/679, dit « Réglement Général sur la Protection des Données » du Parlement
européen et du Conseil du 27 avr. 2016, abrogeant la directive 95/46/CE.

5 Traité d'entraide judiciaire a été signé entre les Etats-Unis et 1'Union européenne signé
en 2003

6 SCA codifié a I’article 18 U.S.C. Chapter 121 §§ 2701—2712)

7 P. Jacob, « La compétence des Etats a I’égard des données numériques : du nuage au
brouillard... en attendant I'éclaircie ? » , Rev. crit. DIP, 2019, p.665 — il constitue la
section 5 du consolidated appropriations act, 2018, hr1625,PUB.L.115-141)
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Né d’un bras de fer entre Microsoft et les autorités américainess, ce texte
pourrait en effet s’analyser comme I’expression d'une guerre économique
et virtuelle sur le terrain des traitements de données a caractére personnel.
L’entreprise Microsoft avait en effet refusé de communiquer aux autorités
ameéricaines le contenu de messages échangés par 1'un de ses clients mis en
cause dans une affaire de stupéfiants, au motif que ces données
personnelles étaient stockées en Irlande. L’extraterritorialité de cette
situation fondait ainsi le refus du géant informatique, 1a ou les Etats-Unis
souhaitaient I’assourdir. En riposte, le Cloud Act dessinait les contours
d’'un droit de transfert des preuves électroniques relativement favorable
aux FEtats-Unis : les autorités américaines peuvent ainsi exiger de tout
prestataire de services électroniques la divulgation de données, qu’elles
soient stockées et hébergées aux Etats-Unis ou non.

Dans le méme temps, 'Union européenne était confrontée a I’entrée en
vigueur du RGPD et a une proposition de reglement dit « projet e-
evidence » «visant a organiser l'accés transfrontiére aux preuves
numeériques dans le marché unique, mais aussi les données localisées hors
de son territoire »0, parfois décris comme «un cloud act a
leuropéenne' ». Un opérateur peut se retrouver au milieu de ce
chevauchement des normes, le Cloud act a cependant mis en place des

8 V. Microsoft Corp. v. United States (Microsoft Ireland) (In re Warrant to Search a
Certain E-Mail Account Controlled & Maintained by Microsoft Corp.), 829 F.3d 197, 200
(2d Cir. 2016), reh'g denied, Microsoft Corp. v. United States (In re Warrant to Search
Certain E-Mail Account Controlled & Maintained by Microsoft Corp.), 855 F.3d 53 (2d
Cir. 2017) (en banc). V. les analyses respectivement de P.S. Berman et J. Daskal, in H.
Muir Watt et al. (éd.), Global Private International Law, Elgar, 2019.

9 Sur l'affaire, v. T. Christakis, « Données, extraterritorialité et solutions internationales
aux problémes transatlantiques d'acces aux preuves numériques », in CEIS, USA v.
Microsoft : quel impact ?, CEIS 2017. 19 ; P. Jacob, « Quand les nuages ne s'arrétent pas
aux frontieres. Remarques sur l'application du droit dans l'espace numérique a la lumiére
du Cloud Act », CDE 2018. 35 ; R. Bismuth, « Every Cloud Has a Silver Lining. Une
analyse contextualisée de l'extraterritorialité du Cloud Act », JCP E 2018, 80; R. J.
Currie, « Cross-Border Evidence Gathering in Transnational Criminal Investigation: Is
the Microsoft Ireland Case the "Next Frontier"? », Canadian Yearbook of International
Law, 2016. 63.

10 Proposition de réglement du Parlement et du Conseil relatif aux injonctions
européennes de production et de conservation de preuves électroniques en matiere
pénale, COM/2018/225 final, 17 avr. 2018

1 R, Bismuth, « Every Cloud Has a Silver Lining. Une analyse contextualisée de
I'extraterritorialité du Cloud Act », art. cit.; S. Peyrou, « Le projet de reglement « E-
evidence » (preuves électroniques) présenté par la Commission européenne : Un « Cloud
Act » européen », 24 avr. 2018, http://www.gdr-elsj.eu.
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mécanismes de contestation devant le juge pour demander I’annulation
d’une telle injonction, tout comme le prévoit le projet e-evidence. Le
premier prévoit de mettre en balance 'injonction et le respect du droit de
I’Etat tiers ou «l'intérét de la justice », tandis que le second argue de la
protection des droits fondamentaux des individus concernés, de la sécurité
ou défense nationale dudit Etat.

La confrontation de ces textes, chacun prévu avec une portée unilatérale,
permet de mettre en avant la question de la territorialité des données. Les
Etats-Unis privilégient le lien personnel qui unit le responsable du
traitement a I’Etat pour les contraindre & communiquer les données, que
celles-ci se trouvent sur le territoire américain ou non'2, la ou I'Union
européenne privilégie quant a elle le critere de la fourniture de services a
destination du public européen, que l'organisme soit ou non établi dans
I’'Union. Par le biais d’'une rédaction habile des dispositions relatives au
champ d’application territorial, le lieu d’établissement de l'opérateur
responsable ou celui depuis lequel il traite les données!s devient
indifférent.

Pour autant, 1a ou certains voyaient une véritable déclaration de guerre,
d’autres nuancent largement la portée belliqueuse du Cloud act, avec
plusieurs arguments4.

Le premier tient au périmetre concerné par les atteintes dénoncées :
rappelons ici que seules les injonctions formulées dans le contexte
d’enquétes pénales sont concernées par ce texte, et non ’ensemble des
données personnelles des utilisateurs. La deuxieme porte sur la faculté
pour les autorités américaines d’accéder aux données stockées dans les
conditions prévues par le Stored Communications act et organise la
possibilité pour des gouvernements tiers d’y avoir acces moyennant la
conclusion d’un executive agreement!s. La troisieme nuance a apporter
tient a l'interprétation de la notion d’«intérét public» qui pourrait

12 Cloud Act, sect. 3, al. a.

13 RGPD, préc., art. 3, v. infra. ; Dir. 2002/58/CE du Parlement européen et du Conseil du
12 juill. 2002 concernant le traitement des données a caractere personnel et la protection
de la vie privée dans le secteur des communications électroniques, art. 3, al. 1;
Proposition de reglement, préc., art. 3, al. 1

14 0. de Maison Rouge, « Cloud Act et collecte des preuves numériques a ’étranger : la
souveraineté judiciaire en balance », AJ Pénal 2019, p.591

15 Cloud Act, sect. 5
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constituer le fondement de ces enquétest®, répondant ainsi aux exceptions
de 'article 49 du RGPD. Le Comité Européen de Protection des Données
(CEPD) a rappelé que I'appréciation de ce critére pouvait aussi €tre liée a
un esprit de réciprocité ou a I'assistance mutuelle que pourraient se porter
les Etats8. Quelque temps plus tard, le CEPD et le Contréleur Européen de
la Protection des Données sont conjointement revenus a une
interprétation tres restrictive de 'article 489. Encore faut-il que cet intérét
public ne prévale pas sur les intéréts ou droits et libertés de la personne
concernée, ce qui semble cependant bien moins sir.

Par ailleurs, le Cloud act n’est pas le seul texte autorisant des ingérences de
ce type : le Patriot Act (devenu Freedom Act) ou le Foreign Intelligence
Surveillance Amendement (FISA), prévoyaient déja des traitements de
données par les renseignements américains.

En France, la préoccupation relative a la sécurité des entreprises et des
données face a la multiplication des mesures a portée extraterritoriale a été
a l'origine du rapport Gauvain en 201929, présentant plusieurs axes de
réflexion pour maintenir un haut niveau de protection des données et
concilier la souveraineté économique dans ce domaine. L’idée dun
« RGPD pour les personnes morales » a méme été esquissée.

En pratique, il existe aujourd’hui des hypotheses dans lesquelles la guerre
des données peut conduire a la guerre des textes. Cette croisade normative
peut en effet intervenir lorsqu’un juge américain agissant dans le cadre de
la poursuite d’'une infraction relevant de la compétence des Etats-Unis
ordonne a un opérateur américain de divulguer des données recueillies
aupres d'une personne se trouvant en Europe dans le cadre d’'une activité

16 T, Christakis, « La communication aux autorités américaines de données sur la base du
Cloud Act est-elle en conflit avec le réglement général sur la protection des données ? »,
op. cit.

17 L’article 48 prohibant tout transfert de données. Ces dispositions reprennent les articles
25 et 26 de la directive de 1995.

18 Article 29 Working Party, Working Document on a Common Interpretation of Article
26(1) of Directive 95/46/EC of 24 october 1995, adopted on 25 november 20035, p. 15
9https://edps.europa.eu/sites/edp/files/publication/19-07-
10_edpb_edps_cloudact_annex_en.pdf

20 Rapport Gauvain, déposé a I'Assemblée nationale le 26 juin 2019 visant a « rétablir la
souveraineté de la France et de 'Europe et protéger nos entreprises des lois et mesures a
portée extraterritoriale », faisant écho aux propos du Ministre de I’Economie et des
Finances, Bruno Lemaire, ayant déclaré le 19 février 2019lors dun discours
d’inauguration de I’hébergeur Equinix : « personne ne peut accepter qu'une
administration étrangere, méme l'administration américaine, puisse aller récupérer les
données d'une entreprise industrielle ou non, stockées chez un hébergeur américain,
sans que cette entreprise ne soit avertie et sans que nous n'ayons les moyens de réagir ».
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dirigée vers le public européen alors méme que le fournisseur de service
tente de se prévaloir du RGPD.

Il semble en réalité que ce combat ne puisse pas se résoudre sur le terrain
de la protection des données, mais plutot au regard des regles du droit
international public relatives a la répartition des compétences?'. L’affaire
Microsoft a en effet soulevé la question de la compatibilité de la prétention
américaine avec les regles de droit international public aussi bien
concernant le principe de non-intervention que vis-a-vis de I’absence de
compétence internationalement reconnue. Dans lattente dun « droit
global des données numériques »22, une tréve pourrait étre proposée avec
la conclusion d’accords particuliers permettant d’organiser une forme de
coopération internationale. Des négociations sont d’ailleurs en cours dans
le cadre des travaux du Conseil de I’Europe23 et de la Commission
européenne24,

A. Bayle et G. Donadieu

21 P, Jacob, « La compétence des Etats a I'’égard des données numériques : du nuage au
brouillard... en attendant I’éclaircie ? » , Rev. crit. DIP, 2019, p.665

22 R, Bismuth, « Le cloud act face au projet européen e-evidence : confrontation ou
coopération ? », Rev. crit. DIP, 2019, p.681

23 Conseil de I'Europe, Comité de la convention sur la cybercriminalité, mandat pour la
préparation d'un projet de 2¢ protocole a la convention de Budapest sur la
cybercriminalité, T-CY(2017)3, www.coe.int/cybercrime.

24 Commission européenne, Union de la sécurité : la Commission recommande de
négocier des regles internationales pour l'obtention des preuves électroniques,
communiqué de presse, 5 févr. 2019, http://europa.eu/rapid/press-release_IP-19-
843_fr.htm.
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